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基于双重混沌映射的数码防伪技术研究 
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摘 要：提出了一种基于双重混沌映射系统对商品的生产号进行数字加密的加密算法．在加密的过程中用二维 lo— 

gistic映射和 Henon映射联合对商品的生产号进行加密，得到商品的防伪码，并对双重混沌映射的性能进行 了分 

析，利用双重混沌系统的伪随机性、初值敏感性、遍历性等所特有的性质，得出双重混沌映射具有 良好的密码学特 

性，提高了算法的复杂度，增大了算法的密钥空间，增加了破译 的难度，使商品在流通的过程 中具有更强的防伪性 

能． 
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Research on Anti—counterfeiting Technology for Digital Based on 

Double Chaotic M ap 
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Abstract：The encryption algorithm of commodity production number for data encryption is proposed，which is based 

on double chaotic map system．．In the encryption process，After we take the two-dimensional logistic map and 

Henon map together for the number of commodity production of scrambling encryption，we obtained the anti- 

counterfeit of commodity． Meanwhile，the performances under the double chaotic map are analyzed． Utilize the 

pseudo-randomness and initial value sensitivity and ergodicity characteristic of the double chaos map，The results 

show that double chaotic map have the good properties of cryptographic．which makes constructing algorithm more 

complex，key space of algorithm will be bigger and it’S harder to break into this cryptosystem，As a result，the 

goods process of commodity circulation have a stronger function of anti—counterfeiting． 
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1 引言 

目前数码防伪技术由于防伪性能好、成本低廉、 

易于识别等优势得到了企业的青睐，逐渐成为了当 

前社会防伪领域的主要技术．尽管数码防伪的应用 

研究取得了较大的成果，但算法的研究工作 目前仍 

然存在着一些困难，使其在应用方面一直停滞不前． 

从上个世纪的80年代末期混沌理论进入密码学领 

域以来，混沌的加密算法得到了越来越多的重视，而 

且也已成为密码学研究的重要前沿． 

把混沌系统用于加密最早是 由英 国数学家 

Matthews提出的__1 ]．混沌是一种非线性动态系统， 

混沌具有不可预测性、不可分解性．但是又有一定的 

规律性，混沌对初始参数有高度敏感性，初始值有微 

小的变化就会让一个混沌系统产生完全不同的混沌 

序列值．但由于混沌系统具有一定的规律性，在计算 

机上计算又存在精度问题，鉴此本文提出用双重混 

沌映射进行加密，其更好地弥补了单个混沌映射存 
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在周期性、短精度、密钥少等缺陷． 

2 混沌系统 

里王兰量生篁 Q 生 

一0，1，⋯，n}，将此序列进行二值转化得到序列{y ， 

此，⋯，Y f Y ∈(O，1)，i=0，1，⋯， }，其转化方法为 

(1)Logistic混沌映射 

Logistic映射是一种经典的混沌映射，其最初 

是用于预测人口的算法，其数学的表达式为 

XM-1一 觚  (1一z ) (1) 

式中，xE[0，1]，U∈[O，4]称之为Logistic的参数． 

研究表明，随着参数 值的变化，Logistic映射所产 

生的序列由倍周期分岔逐渐的转化为混沌．通过实 

验可知：当 ∈(0，3)时，函数经过多次迭代而慢慢 

的趋近于同一个值；当 ∈[3，3．6)时，函数经过多 

次迭代后在若干个值之间振动，且出现周期性；当 

∈[3．6，4)时，周期现象消失，表现出混沌现象；且当 

u=4时，该映射处于满射混沌状态l_3]． 

目前所使用的大多数的混沌序列发生器所采用 

的混沌的映射都是一维的，虽然一维的混沌映射具 

有速度快等优点，但是一维的混沌映射相对简单，其 

密钥的空间相对较小，可以通过重构的方法破译；在 

本文中，用两个一维的 Logistic映射组合构成一个 

二维的混沌映射，此映射较一维的映射有复杂度高、 

敏感度强、密钥空间大等优点．其映射的表达式为 

Xrrkl 二 ； (2) 
式中，U ， 为混沌映射的参数，和一维 Logistic映 

射一样，当“ 一 ===4时，研究表明该映射的混沌性 

能最好． 

(2)Henon映射 

Henon映射是由天文学家 Henon提出的，He— 

non映射的表达式为 

5C~-1一 l十 一 纰  
(3) 

l 抖1一 bx女 

式中a，b均为参数．Henon映射的雅可比矩阵行列 

式为 

『J l===f一21 三f一一6 (4) 
当l b『<1时，说明面积是收缩耗散的_-4]，即每 

迭代一次，使平面(z， )上的面积收缩为原来的l bI 

倍．在 Henon映射中，含有两个参数为 以和b，因此 

可以令一个参数为常数而取另一个参数为变量进行 

迭代，这样就可以得到类似于Logistic映射的分岔， 

也是经历了一系列的倍周期的分岔而达到混沌的． 

文献[5]给出了一种二值序列的生成方法，将 

Henon映射生成的序列{z ，zz，⋯， 1 z ∈(O，1)，i 

— j ～ ∈1，2，⋯，，2 (5) 一11， z > o．5 ⋯ 川 

那么得到的序列 y ∈{0，1}， 一1，2，⋯， ．文献 

[6]对文献[5]进行了改进，定义得到的二值序列 

(Yl，Y2，⋯，Y }为 

一 {0 ，Xi i∈1，2，⋯， (6) 一1 1 z >  ’⋯ 川 

式中，“为序列{z ，z2，⋯，z )的均值，即： 一 ∑ 

a ．在本文中可以对此方法进行改进，生成二进制序 

列，从而完成对序列的加密． 

3 加密算法的实现 

算法实现的流程如图 1所示． 

整 合 

混 沌 排 序 

十 一 二 进 制 转 换 

上 
二 进 制 异 或 

I 

Jr 
二一 十六进制转换 

图 1 双重 混沌 算法流程图 

由文献[7]可以知道，一维的Logistie映射，当 

乱∈[3，3．6)时出现周期性；当 ∈[3．6，4)时，周期 

现象消失，表现出混沌效果，但是该混沌也具有一定 

的问题，比如：存在明显的“稳定窗”，即迭代的点聚 

集于某个区间，而其他区间内则没有点．由于单一混 

沌形式简单，而且可以控制的参数比较小，容易受到 

混沌重构攻击．如果被截获一段连续的明文和密文， 
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就容易重构出混沌的原型．二维的 Logistic映射增 

加了控制的参数，同时又使混沌的行 为高度 的 

复杂[8]．所以在本文的混沌系统中采取的是两个初 

值不同的 Logistic映射组成的二维 Logistic映射对 

产品的生产号进行置乱． 

在商品的生产过程中，我们可以给每一个商品 
一 个 12位的生产号，将 12位的生产号进行整合， 

得N8位的身份码，其整合的原则为将生产号的前 

六位整合成为一个两位数，并将这个两位数作为身 

份码的前两位，身份码的后六位则依次为生产号的 

后六位，这样便可以得到一个 8位的身份码． 

用二维的 Logistic映射对产品的身份码进行置 

乱可以得到产品的置乱码，其二维的混沌序列为 

fz计1—4x (1一z ) 
< lY计1—4y (1一 ) (7) 

将置乱码的每一位都转化为四位的二进制数， 

那样就可以得到置乱的二进制数组． 

用 Henon映射进行迭代 32次．在本文中，可以 

对文献[6]的介绍的方法进行改进，在用序列的均值 

作为中间值，有的时候因为序列值的变化比较大，在 

某个值的区间内出现值的堆积，而序列值的波动有 

非常的大，这样产生的二值序列平衡性很差，所以， 

本文中采用对中间值进行赋值，这样在加密的过程 

中，所取的中间值也可以作为密钥的一部分．将迭代 

所产生的序列值与所取 的中间值进行 比较，大于 

中间值的则赋值为“1”，小于中间值的则赋值为“0”： 

f1， > 

厂 弋0，其他 8 
式中， 为所取的中间值，其值可以根据需要而不断 

变化，增加了系统算法的复杂度．将得到的二进制组 

与置乱码的二进制组按位进行异或，这样就可以得 

到一个新的二进制组，然后按四位的二进制数转化 

为一位的十六进制数进行转化，则可以得到 8位的 

十六进制数，即为防伪码． 

4 仿真结果 

在本算法中，我们取二维 Logistic映射的参数 

u=4，且两个初值为 0．521 1，0．545 6；Henon映射 

的初值为0．6和 0．2，表 1所示为加密结果，表 2所 

示为Henon映射的初值为 0．61和 0．21的加密结 

果．通过表 1和表 2中对相同的生产号进行加密，由 

于初值的不同，所得到的防伪码截然不同，这符合密 

码学的特点． 

表 1 加密结果 1(Henon初值为 0．6、0．2) 

表 2 加密结果 2(Henon初值为 0．61、0．21) 

5 敏感性测试 

在本文中，对 Henon映射进行序列二值化时取 

u=0．4，那么可以对 Henon映射进行频数测试，从 

而可知 Henon映射产生的二值序列所具有的平衡 

针对序列的随机性的问题，2001年美国国家技 

术标准局 NIST发布的白皮书中，给出了测试序列 

的随机性和伪随机性的 16项测试方法和认证标准， 

目前这些已经成为多数国家安全部门检测密钥随机 

性的权威评测标准 ]．文献[9]给出了给出了一种测 

试序列的随机性的测试方法．测试结果证明，本算法 

产生的序列是随机的，可用于作随机密钥，对数字进 

行加密． 

6 结束语 

本文将双重混沌映射的产生的混沌序列用于数 

码防伪技术中，以一种新的思路和方法来生成商品 

的防伪码．利用双重混沌序列具有更强伪随机性、初 

值敏感性等独有的一些性质，满足数码防伪过程中 

对密钥敏感性的要求．把混沌序列应用到数码防伪 

技术中，实现了一个快速可靠、安全方便的数码防伪 

(下转第 133页) 
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图 1 两种方法加速度计输出误差对比 

精确标定方法标定以后，得到的加速度与实际加速 

度值更接近，并且抖动范围也比较小，充分证明了本 

文标定方法的有效性．再对比表中两种方法的系数 

可以知道，本次标定，高精度标定方法主要是对粗略 

标定的零偏进行修正，两种方法的其它系数项基本 

相同． 

5 结束语 

本文分析了现有标定方法的优缺点，并针对已 

有标定方法的不足给出了一种无需转台的高精度标 

定方法．该方法应用两种加速度计模型先进行粗略 

标定，以粗标定结果作为精确标定的初始值进行迭 

代，最终求解出加速度计系数的精确值． 
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系统．在今后的研究中，可通过多测试不同的混沌系 

统的随机性、安全性等等，致力于研究和开发更具有 

安全实用的数码防伪系统． 
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